6/2002 Februar April Juni August Oktober

IT-SICHERHEIT

Management der Daten- und Netzsicherheit

Sicherheit

durch Provisioning
=== SR e A e

Intrusion
Detection System

Absicherung
von Web-Servern

~ . == IT-Security-Management

Public-Key-Infrastruktur

Produktneuheiten

Neues aus der

www.it-sicherheit-fachzeitschrift.de Rechtsprechung

PubWal08-1.max



Impressum

IT-SICHERHEIT

Management
der Daten- und Netzsicherheit

Verlag:
DATAKONTEXT-FACHVERLAG GmbH
AugustinusstraBe 9d, 50226 Frechen
Telefon: (0 22 34) 9 66 10-0

Telefax: (022 34) 9 66 10-9

Internet: www.datakontext.com
Redaktion:

Ralf Herweg (Chefredakteur)

Ursula Coester, Dr. Peter Minch,
Wilhelm Kruth, Thomas Barthel,
Prof. Dr. Reinhard VoBbein,
Bernhard Adamski, Michael Hange,
Ass. iur. Jérg Becker

Telefon: (022 34) 9 66 10-0
Telefax: (0 22 34) 9 66 10-9
EMail: herweg@t-online.de
Anzeigenleitung:

Anja Rohde, Datakontext Anzeigen
Marketing GmbH & Co. KG

Telefon: (022 34) 9 66 10-14

Telefax: (022 34) 9 66 10-9

EMail: rohde @datakontext.com

z.Z. gilt Anzeigenpreisliste Nr. 1/2002
Abonnement:

Jahresabonnement:

EUR 60, (fir Studenten, RDV-Abonnen-
ten und GDD-Mitgiieder: EUR 50,-)
Einzelheft: EUR 15,— zzgl. Versandkosten

Erscheinungsweise: sechs Ausgaben
Satz: Satzstudio Pohl, Bonn
Druck: Druckerei Roth, Solingen

© DATAKONTEXT-FACHVERLAG GmbH

Mit Namen gekennzeichnete Beitrage stellen nicht
unbedingt die Meinung der Redaktion oder des
Verlages dar. Fir unverlangt eingeschickte Manus-
kripte Gberdehmen wir keine Haftung. Mit der An-
nahme zur Veréifentlichung erwirbt der Verlag vom
Verfasser alle Rechte, einschlieBlich der weiteren
Vervielldltigung zu gewerblichen Zwecken, Die Zeit-
schrift und alle in ihr enthaltenen Beitrdge und Ab-
bildungen sind urheberrechtiich geschitzt. Jede Ver-
wertung auBerhalb der engen Grenzen des Urhe-

berrech 2izes ist ohne Zustimmung des Ver-
lags unz und strafbar. Das gilt in:gooonda
fir Vervielfaitigungen, Uberseizmw Mikroverfilm-
ungen und die Einspeicherung und Verarbeitung in
elektrischen Systemen.

Titelbild:

Frau Hennebdhl, Verlag

Beilagen:

DATAKONTEXT-FACHVERLAG GmbH,
Frechen, datakontext-tagungen

GmbH & Co. KG, Frechen,
TUV-Akademie Rheiniand GmbH, Kain,
EUROFORUM Deutschland GmbH,
Disseldorf,

Ostdeutscher Sparkassen- und
Giroverband, Potsdam

8. Jahrgang 2002, ISSN 0948-7328

[ortschreibung Verzeichnisdienste in der Sparkassen Finanzgruppe’

INHALT

Inhaltsverzeichnis

» Editorial
PUBC-KeyAnrastrullir .........coasm i s i st rssrrs 3
D OO o innm ot o R B R S DA e S T TN 6

Sicherheit durch Provisioning .............ccccooeiiiiiiiiiiiiiiiicc i,
Ergebnisse des SIZ-Projektes

Michael Rogulla und Horst Walther. Bonn

> Management
Sicherheit muss in der Unternehmenskultur verankert sein.................. 15
Gesprach mit Dr. Heinrich Kersten, Bonn

» CISO
Chief Information Security Officer (CISO) ..o 17
— Tatigkeitsschwerpunkte und Erfahrungen —

» IDS

DS A WehAeINKL - o e e s e e et v 20
— Aktuelle Entwicklung bei Intrusion Detection Systemen —

Gtnter Busch, Ddsseldorf

P> Recht . R e S R S NN S oS TS AN S o A LD
Ass. iur. Jorg Becker Bonn

b E-Business

Absicherung von Web-Servern ..................ccccovicceiniiininniecssiniinnsissssanessien 26
Sicherheit von E-Business-Systemen und Web-Applikationen

Stefan Strobel, Heilbronn

L2

» Literatur : - &
Blick in unsere Fa@ibliothek |
» PKI v - B
Sichere E-Mail der Microsoft Certificate Services =
.&ymwmonrer Hallbergmoos , % -
Die Zukunft von Public .
Dr. Norbert Pohlmann, #
» IT-Budget oo
IT-Budgets - Lust DC .. 44

IT-SICHERHEIT 6/2002

PubWal08-1.max



ADMINISTRATION

Sicherheit durch Provisioning

Ergebnisse des SIZ-Projektes ,,Fortschreibung Verzeichnisdienste in

der Sparkassen-Finanzgruppe*
Michael Rogulla und Horst Walther, Bonn*

Erhohte Sicherheitsanforderungen
bei gleichzeitig steigender Kom-
plexitat der Benutzer-Administra-
tion schaffen in vielen Unterneh-
men aktuell einen besonderen
Handlungsdruck. Die seit etwa
zwei Jahren angebotenen Provi-
sioning Systeme bieten hierbei die
Moglichkeit, die Vorgange der Ver-
gabe, des Entzugs und des Repor-
tings von Benutzerberechtigun-
gen zu automatisieren und in ei-
nen Workflow einzubinden. Damit
wird eine haufige Fehlerquelle,
namlich die manuelle Handhabung
von Benutzerrechten, stark ver-
kleinert.

Das Informatikzentrum der Sparkas-
senorganisation GmbH (SIZ) hat das
Thema Provisioning im Rahmen der
Fortfihrung seiner Aktivitaten zu Ver-
zeichnisdiensten fiir die S-Finanz-
gruppe aufgearbeitet und stellt in
diesem Artikel kurz die Ergebnisse
zum Thema Provisioning vor. Die wei-
teren Ergebnisse aus dem Projekt zu
Verzeichnisdiensten werden in einem
spater erscheinenden Artikel darge-
stelit.

1 Die Situation

Als zu Beginn dieses Jahres ein Her-
steller von Provisioning Software zu
einem Wettbewerb aufrief, die unge-
wohnlichsten ,Provisioning-Horror-
Stories” zu erzahlen, kamen erstaun-
liche Kuriositaten zusammen:

A In einem Fall wurden einem Mitar-
beiter, der in verantwortlicher Stel-
lung zu einem Konkurrenzunter-
nehmen wechselte, weder Zutritts-
karten noch Rechnerzugriffsrech-

* Michael Rogulla ist Produktmanager im
Ressort Sicherheitstechnologie des Infor-
matikzentrums der Sparkassenorganisation
GmbH (SIZ) in Bonn. Dr. Horst Walther ist
Geschaftsfihrer der SiG Software
Integration GmbH.
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te entzogen. Bei entsprechender
Absicht hatte er seinem Ex-Arbeit-
geber massiv schaden kénnen.

M Realen Schaden angerichtet hatte
in einem zweiten Fall ein ehemali-
ger Netzwerkadministrator, der sich
selbstéandig gemacht und noch
Jahre spater fleiBig die Rechner-
kapazitat (und wer wei3 was
noch?) seines ehemaligen Arbeit-
gebers genutzt hatte.

7 In einem kuriosen Fall wurde ein
Haus mit dem besonderen Vorzug
eines kostenfreien Telefonanschlus-
ses zum Kauf angeboten. Der Vor-
ganger des Hausbesitzers war ein
ehemaliger Manager einer Tele-
fongeselischaft. Bei seinem Aus-
scheiden war der Entzug seiner
Privilegien schlicht vergessen wor-
den.

Diese drei Beispiele zeigen deutlich,
dass in der Praxis die Privilegien und
Zugriffsrechte der Benutzer nicht im-
mer wirksam verwaltet werden. Ins-
besondere werden haufig einmal er-
teilte Rechte nur verspatet oder gar
nicht mehr zuriickgenommen. Alige-
mein gesagt sind Verzdgerungen
(z.B. durch Benutzung eines Umlauf-
formulars) bei der Vergabe von Be-
nutzerrechten zwar argerlich, aber
nicht unbedingt sicherheitskritisch,
wogegen der verspatete Entzug von
Zugriffsrechten fatale Folgen haben
kann.

2 Die kritische
Funktionalitat

Bei der wirksamen Verwaltung dieser
Benutzerzugriffsrechte helfen seit
kurzem sogenannte Provisioning Sys-
teme.

7 Provisioning heift ,die Versorgung
von neuen Mitarbeitern mit all den
Zugangsrechten zu den DV-Res-

sourcen, die sie fur ihre Tatigkeit |
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benétigen®. Man spricht auch von
.Ressource Provisioning“, ,User
Provisioning” oder, im Trend der
Zeit, von ,eProvisioning“. Vorran-
gig geht es dabei um die automa-
tisierte Zuweisung von Berechti-
gungen zur Benutzung von IT-Sys-
temen. ¢

[ De-Provisioning, das Gegenstiick
dazu, ist fast noch bedeutsamer:
die automatisierte Unterstitzung
von Wechseln in der Geschaéftsrol-
le (Beforderungen, Abteilungs-
wechsel) und beim Ausscheiden
eines Mitarbeiters im Unterneh-
men und damit verbunden dem er-
forderlichen schnellen Entzug von
Rechten.

71 Weiterhin gibt es noch das so ge-
nannte ,Reverse Provisioning", bei
dem, z.B. fur Audit-Zwecke, ein
Status der Zugriffsrechte zu einem
bestimmten aktuellen oder in der
Vergangenheit liegenden Zeitpunkt
ermittelt wird.

3 Der Handlungsdruck

Die Aufgabe der Benutzerverwaltung
ist seit jeher fir Unternehmen von
hoher Bedeutung und war bislang
mit hohem administrativem Aufwand
verbunden (manuelle Eingriffe oder
Versand von eMails mit der Aufforde-
rung Anderungen vorzunehmen etc.).
Dies ist weder im Hinblick auf den




getriebenen Aufwand noch auf die er-
reichte Geschwindigkeit befriedi-
gend. Gleichwohl ist sie in vielen
groBen Unternehmen nach wie vor
nicht zufriedenstellend gelést. Diese
unerfreuliche Situation wird durch ak-
tuelle Entwicklungen noch verscharft:

7 Steigende Dynamik — Der Wech-
sel wird zum Normalzustand. Mit-
arbeiter bleiben fur kurzere Zeit
als frilher mit einer Geschaftsrolle
verknupft. Sie wechseln Abteilun-
gen, arbeiten in Projekten oder ge-
hen fir einige Wochen zu einer
Niederlassung. Normal ist auch
der zeitweilige Einsatz externer
Kréfte, die meist Zugriff auf be-
stimmte interne Ressourcen bend-
tigen.

O Stérkere IT-Durchdringung — Blro-
arbeit bringt heute fast immer die
Nutzung von IT-Ressourcen wie
PC, e-Mail, Firmen-intranet mit
sich.

3 Hoheres Sicherheitsbewusstsein
— Erfahrungen mit den Gefahren
des Internet, die hohe IT-Abhan-
gigkeit und nicht zuletzt aktuelles
Weltgeschehen haben zu einer er-
hohten Security Awareness ge-
fahrt. Ein ,Leih’ mir ‘mal Dein Pass-
wort! wird heute nicht mehr ak-
zeptiert.

3 Externe Auflagen — Die elektroni-
sche Verkettung von Geschafts-
prozessen zu einem Online Busi-
ness birgt Risiken. Behdrdliche
Hegel%mgen nehmen sich immer
intensiver dieser Risiken an und
definieren entsprechende Anfor-
derungen. Beispielsweise missen
sich Banken nach den Planen des
Basel Accord Il darauf einrichten,
fur die operativen Risiken (opera-
tional risks) ihrer internen Ablaufe
Rickstellungen zu bilden. Diese
lassen sich nur dann reduzieren,
wenn nachgewiesen werden kann,
dass die internen Ablaufe gerin-
gere Risiken bergen als pauschal
unterstellt wird.

4 Anforderungen
und Anbieter

Wo das bisher Gbliche ,handische*
Vorgehen in der Vergangenheit gera-

de noch akzeptabel war, wird man
kiinftig schnellere und wirtschaftli-
chere Vorgehensweisen bendtigen.

In der Praxis hangen Arbeitsfahigkeit
und Informationssicherheit haufig von
FleiB, Organisationstalent und Ver-
trauenswdrdigkeit einiger weniger,
haufig stark tuberlasteter Administra-
toren ab. Aber auch in gut organisier-
ten Unternehmen ist beispielsweise
ein automatisierter Abgleich der Zu-
griffsrechte aller — wesentlichen -
Zielsysteme (ber Schnittstellenmo-
dule, so genannte Konnektoren, heu-
te noch selten realisiert.

RegelmaBige Audits aktueller und
historischer Berechtigungen werden
ebenfalls nur in den wenigsten Fallen
durchgefiihrt, da diese aufgrund der
fehlenden Automatisierung mit einem
hohen Aufwand verbunden waren.
Reverse Provisioning kénnte hier flr
eine entscheidende Verbesserung
sorgen.

In der Sparkassen-Finanzgruppe se-
hen sich die Institute mit der Situa-
tion konfrontiert, dass sie neben der
Verwaltung von Zugriffsrechten auf
internen Systemen auch verantwort-
lich sind fir die Zuweisung solcher
Rechte auf Systemen, die bei einem
externen Dienstleister stehen. Eine
Vereinheitlichung der Berechtigungs-
administration ware hier von Vorteil.
Die Installation und der Betrieb von
Provisioning-Systemen sowie die
technischen Aspekte (und nur diese)
der Festlegung von Berechtigungs-
profilen kénnen auch von einem be-
treuenden Verbandsrechenzentrum
wahrgenommen werden. Die inhaltli-
che Definition der Berechtigungspro-
file auf Basis der Geschaftsprozesse
sowie die Zuweisung der einzelnen
Mitarbeiter zu diesen Profilen jedoch
gehort zu den hoheitlichen Aufgaben
jedes einzelnen Institutes und muss
daher auch bei diesem verbleiben.
Es empfiehlt sich, soweit mdglich, vor-
definierte Templates zu verwenden,
um so den damit verbundenen Auf-
wand zu minimieren. Weiterhin ge-
hort zu den Aufgaben, die nicht an ei-
nen externen Dienstleister vergeben
werden dirfen, die Auslésung des
Prozesses zur Berechtigungsverga-
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be und ggf. die gesonderte Zustim-
mung zur Vergabe von Einzelberech-
tigungen.

Aus Sicherheitsgesichtpunkten muss
eine Provisioning-Lésung mindes-
tens folgende Funktionen unterstit-
zen:

O Policy-basierte Berechtigungsver-
waltung. Das heiBt, die Regeln,
nach denen der Dienstleister zu
verfahren hat, gibt das Institut vor.

(1 Berechtigungsevidenz: Die Institu-
te haben die volle Transparenz der
aktuellen Berechtigungssituation.

1 Flexibler Genehmigungs-Workflow:
Die Aktivierung einer Berechti-
gungsvergabe an einen Instituts-
mitarbeiter durch direkte oder hé-
here Vorgesetzte muss maéglich
sein.

Seit kurzem sind Werkzeuge auf dem
Markt, die diese Aufgaben zufrieden-
stellend zu unterstiitzen versprechen.
Anbieter solcher Systeme sind z.B.
BMC, Access360, Business Layers,
Courion, Systor, Thor, Waveset und
M-Tech. Die Ubernahme von Ac-
cess360, einem der fuhrenden An-
bieter von User Provisioning Syste-
men, durch IBM im September 2002
macht deutlich, dass dieses Markt-
segment inzwischen auch von den
GrofB3en der Branche fir bedeutsam
gehalten wird. Man erwartet eine
weitere Konsolidierung einer Vielzahl
kieiner und mittlerer Unternehmen.

5 Identity Management

Das unternehmensinterne Identity
Management besteht aus drei Grup-
pen von Prozessen (siehe Abbil-
dung 1)

1 Identity Administration — Verwalten
digitaler ldentitdten von Personen,
deren Beziehungen zur Organisa-
tionseinheit und die Zuweisung
von Ressourcen. Die Prozesse des
Provisioning implementieren die
Funktionen der Zuweisung, Ande-
rung und Auditierung.

A Community Management — Au-
thentisieren, Bereitstellen / Publi-
zieren und Autorisieren von Perso-
nen anhand ihrer digitalen Identi-
tatsinformationen.

IT-SICHERHEIT 6/2002
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Identity Ad ministration
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Abbildung 1: Prozessgruppen des Identity Management

1 Identity Integration — Mechanismen
fur die Aktualisierung und Synchro-
nisation von digitalen Identitaten,
die verteilt und teilweise redun-
dant gehalten werden.

Die Aspekte des aktuell vieldiskutier-
ten federated identity management,
wie es Microsoft mir dem Passport-
Dienst oder die Liberty Alliance be-
handeln und die primar auf die digita-
le Identitat im Internet abzielen (B2C),
sind nicht Gegenstand dieses Beitra-
ges.

6 Aspekte des Einsatzes

Nach Aussagen der Gartner'-Ana-
lysten ist die Einfllhrung eines sys-
temunterstitzten Provisioning aktuell
eine der wenigen IT-Investitionen,
deren schnelle Amortisation unmit-
telbar nachgewiesen werden kann.

Gleichwohl sind Installation und Ein-
richtung mit erheblichem Aufwand
verbunden. Insbesondere der Auf-
wand flr Definition und Abstimmung
von Mitarbeiterrollen im Unterneh-
men darf nicht unterschatzt werden
und nimmt in Projekten oft eine uner-
wartet groBe Zeitspanne in An-
spruch. Klar strukturierte und doku-
mentierte Prozesse sind eine not-
wendige Voraussetzung fur die Aus-
arbeitung des Rollen- und Rechte-
Modells. Diese Aspekie sollten im
Vorfeld eines Provisioning Projektes
angemessen beriicksichtigt werden.

Provisioning Systeme lohnen sich
aktuell typischerweise fir groBere
Organisationen wie Landesbanken,
groBere Sparkassen oder Verbands-
rechenzentren mit den von ihnen be-
treuten Instituten. Hier kénnen sie
sich dann aber in 1 bis 2 Jahren
amortisieren und zu einem deutlich

' _User Provisioning — Automating Accounts
and Access®, 02. October 2002 — Roberta
Witty
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Abb. 2: Produktivitatsverlust und Sicherheitsrisiko (Quelle: M-Tech). Bei der
manuellen Vergabe von Rechten entsteht eine Wartezeit fiir den Anwender
und damit ein Verlust an Produktivitat. Beim Entzug von Zugriffsrechten be-
steht wahrend der Bearbeitungszeit die Gefahr eines unberechtigten Zugriffes.

hoheren Sicherheitsniveau beitra-
gen. Dieser Nutzen ist auch fur klei-
nere und mittlere Institute erreichbar,
wenn die Technik von den betreuen-
den Rechenzentren zur Verfliigung
gestellt wird. Bereitgestellte Muster-
vorlagen fir Benutzer-Rollen, Be-
rechtigungsprofile und Genehmi-
gungs-Workflow kénnen helfen, auch
den fachlichen Definitionsaufwand in
Uberschaubaren Grenzen zu halten.

Mit der OASIS-Initiative zur Definition
der XML-basierten Provisioning Ser-
vices Markup Language (PSML) liegt
ein Entwurf vor, der ein standardisier-
tes Austauschformat fir Provisio-
ning-Informationen definiert. Das wird
dann wichtig, wenn User Provisio-
ning Systeme Uber Unternehmens-
grenzen hinweg, etwa zu Lieferanten
oder Kunden, wirken sollen. Auch Fu-
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sionen und Unternehmensibernah-
men erfordern in der Folge interope-
rable User Provisioning Systeme.

7 Empfehlung

Der Einsatz von User-Provisioning
Systemen in Unternehmen der Fi-
nanzdienstleistungsbranche sollte er-
wogen werden. Einerseits hat der
Handlungsdruck fir viele Unterneh-
men stark zugenommen. Anderer-
seits haben die angebotenen Syste-
me inzwischen Einsatzreife erlangt.
Bei Einhaltung der oben geschilder-
ten Hinweise und MaBnahmen las-
sen sich erhebliche Verbesserungen
des Sicherheitsniveaus und eine Re-
duktion der Administrationsaufwande
erzielen, sodass Investitionen in Pro-
visioning Systeme auch in wirtschaft-
lich schwierigen Zeiten gerechtfertigt
werden konnen. (B



